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ȪɐɊɒɅ ȲɓɇɍɏɓɇɅ



ȯɕɍɔɗɓɈɕɅəɍɜɊɖɏɍɊ 
ɖɍɖɗɊɑɠ, ɖɊɕɇɍɖɠ, 
ɔɕɓɉɘɏɗɠ ɍ ɆɍɆɐɍɓɗɊɏɍ



ȹɘɒɏɛɍɍ ɍ ɓɆɐɅɖɗɍ ɔɕɍɑɊɒɊɒɍɤ 
ɏɕɍɔɗɓɈɕɅəɍɜɊɖɏɍɚ ɖɕɊɉɖɗɇ

͔̏ͭͪͦͤͤ͊͟͡Ύ ͙ͨͦ͒ͨͫΈΣ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ύ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡Σ 
͔͔ͦ͋ͫͨ;͔͙͔ͤ ͦͤ͟ͺ͙͔͒ͤͼ͙͊͡Έ͙ͤͦͫͭΣ ͎͔͔ͤͪ͊ͼ͙Ύ ͟͡Ό;͔͚

͔͔̏ͭͪͦͤͤͦ͟͡ 
͍͙͔ͨͪ͊ͭ͡Έ͍ͫͭͦ

̏˨˻κ̑˭˨˻
˨͙ͫͭ͊ͤͼ͙͔ͦͤͤͦ 
͍͔͋͊ͤͦͫͦ͟͟ 
͙͍͙͔ͦ͋ͫͯ͗͊ͤ͡

͔̏ͭͪͦͤͤ͟͡·͔ 
͎͙ͭͦͪ

˿͒͊;͊ 
ͦͭ;͔͙ͭͤͦͫͭ



ViPNet 
OEM 

Crypto

ViPNet
PKI

ViPNet 
EDI



ViPNet EDI

ɽʉʅʉʀ

ɻɸʉ çʋʧʨʘʚʣʝʥʠʝè
ɻʀʉ ɻʄʇ

ʌʀɸʉ

ʌʅʉ 

ȴɕɍɊɑ ɌɅɤɇɐɊɒɍɤ

ȴɓɉɉɊɕɋɏɅ ɖɗɅɗɘɖɒɠɚ ɖɓɓɆɞɊɒɍɎ

ȧɠɖɗɅɇɐɊɒɍɊ ɒɅɜɍɖɐɊɒɍɎ ɉɐɤ ɔɐɅɗɒɠɚ 

ɘɖɐɘɈ
ȳɗɔɕɅɇɏɅ/ɔɕɍɊɑ ɇɐɓɋɊɒɍɎ

ȬɅɔɕɓɖ ɉɓɔɓɐɒɍɗɊɐɡɒɠɚ ɖɇɊɉɊɒɍɎ ɍ 

ɍɖɔɕɅɇɐɊɒɍɎ ɔɓ ɌɅɤɇɐɊɒɍɣ

ȳɗɔɕɅɇɏɅ ɓɗɇɊɗɅ

ʀC ʇʦʩʪʘʚʱʠʢʦʚ ʠ ʇʦʪʨʝʙʠʪʝʣʝʡ

ʇʦʨʪʘʣ ɽʇɻʋ

ɻʦʩʫʜʘʨʩʪʚʝʥʥʳʝ ʀʥʬʦʨʤʘʮʠʦʥʥʳʝ ʉʠʩʪʝʤʳ

ȶȱɂȧ 2.ɚ/3.ɚ

ɼʨʫʛʠʝ 

ʚʝʜʦʤʩʪʚʘ 

ʈʦʩʨʝʝʩʪʨ 

ʄɺɼ 

ɽʉʀɸ ɻʕʇʉ

ViPNet EDIG2G



ViPNet EDI

ViPNet̏ ˨˻ ˢ˾˸ ˴ͦͤͭͪͦ͡Έ
Ύ͍͡Ύ͔ͭͫΎ ͔͚ͦͣͨͦͤͤͭͦ͟ ViPNet
̏˨˻ ̊͡Ό͘ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘

ȴȯ ViPNet ȥȵȱ ȨɓɖɘɖɐɘɈViPNet ȥȵȱ ȯɓɒɗɕɓɐɡ

Á͙͙͙͍͙͔͊͒ͣͤͫͭͪͪͦ͊ͤ ViPNet
̏˨˻ ̊͡Ό͘ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ 

Áͦͫͯ΅͔͍͔͙͔ͫͭͤ͡ ͙͙͎ͣͦͤͭͦͪͤ͊ 
͙ͫ ͋ͦͪ͊ ͙͙͙ͫͭ͊ͭͫͭ͟ ͨͦ 
͊ͨͪͦͫ͊ͣ͘κ͍͔ͦͭͭ͊ͣ

ȴȥȯ ViPNet ȽɐɣɌ ɆɊɌɓɔɅɖɒɓɖɗɍ

Á͙͔ͨͪͣ ͍ͻͦ͒Ύ΅͙ͻ ͍͊ͨͪͦͫͦ͘ ͙ ͍ͦͭͨͪ͊͊͟ 
͍͔͍ͦͭͭͦ ͤ͊ ͙ͤͻ ͍ ͎͙͔͒ͪͯ ͎͙ͦͪ͊ͤ͊͘ͼ͙͙

Á͍ͦͭͨͪ͊͊͟ ͙ͫͻͦ͒Ύ΅͙ͻ ͍͊ͨͪͦͫͦ͘ ͙ ͙͔ͨͪͣ 
͍͔͍ͦͭͭͦ ͤ͊ ͙ͤͻ ͙͘ ͎͙͒ͪͯͻ ͎͙ͦͪ͊ͤ͊͘ͼ͙͚

Á͙͙͔ͨͦ͒ͨͫ͊ͤ ͍͊ͨͪͦͫͦ͘ ͙ ͍͔͍ͦͭͭͦ 
Ή͔͚ͭͪͦͤͤͦ͟͡ ͙ͨͦ͒ͨͫΈΌ ̏˽-˻ˤ

Á͔͎͙ͪͫͭͪ͊ͼ͙ΎΣ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ύ 
ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ ͙͔͚ͤͭͫͦ͟͟͡ ͙͔ͫͫͭͣ·

Áͻ͔͙͔ͪ͊ͤͤ ͍͊ͨͪͦͫͦ͘ ͙ ͍͔͍ͦͭͭͦ ͍ ͙͔͔ͫͫͭͣ

Á͎͍ͨͦ͒ͦͭͦ͊͟ ͍͊ͨͪͦͫͦ͘ ͙ ͍͔͍ͦͭͭͦΣ 
͍ͦͭͨͪ͊͡Ύ͔ͣ·ͻ ;͔͔ͪ͘ ˿˸̏ˤ

Á͍͔͔͙͔͒ͤ ͗ͯͪͤ͊͊͡ 
ͦ͋ͪ͊͋ͦͭ͊ͤͤ·ͻ ͍ ͎͔ͨͪͦͪ͊ͣͣ 
͍͊ͨͪͦͫͦ͘ ͫ ͍͙͙ͯ͊͊͘͘͡ͼ͙͔͚ 
͍ͫͭ͊ͭͯͫͦ

Áͻ͔͙͔ͪ͊ͤͤ ͙͙͙ͫͭͦͪ ͍͊ͨͪͦͫͦ͘
Á͙͙͔ͨͦ͒ͨͫ͊ͤ ͙ͫͻͦ͒Ύ΅͙ͻ 
͍͊ͨͪͦͫͦ͘ ͙ ͍͔͍ͦͭͭͦ 
Ή͔͚ͭͪͦͤͤͦ͟͡ ͙ͨͦ͒ͨͫΈΌ ̏-˽˿˽Σ 
͊ ͔ͭ͊͗͟ ͍͔ͨͪͦͪ͊͟ Ή͔ͭͪͦͤͤ͟͡·ͻ 
͙͔͚ͨͦ͒ͨͫ ͍ͻͦ͒Ύ΅͙ͻ ͍͊ͨͪͦͫͦ͘ ͙ 
͍͔͍ͦͭͭͦ

ȶȱɂȧ 2.ɚ/3.ɚ

ViPNet EDI ðɐɍɒɊɎɏɅ ɔɕɓɉɘɏɗɓɇ ViPNet, ɔɕɊɉɒɅɌɒɅɜɊɒɒɠɚ ɉɐɤ ɓɕɈɅɒɍɌɅɛɍɍ 
ɌɅɞɍɞɊɒɒɓɈɓ ɓɆɑɊɒɅ ɍɒəɓɕɑɅɛɍɊɎɔɓ ɏɅɒɅɐɅɑ ɖɇɤɌɍ ȶȱɂȧ 2.ɚɚ/3.ɚɚ



ViPNet EDI

ȭɒəɓɕɑɅɛɍɓɒɒɅɤ 

ɖɍɖɗɊɑɅ ɓɕɈɅɒɍɌɅɛɍɍ

ViPNet ɂȩȳ ȽɐɣɌ ɆɊɌɓɔɅɖɒɓɖɗɍ
ViPNet ɂȩȳ ȥȵȱ ȨɓɖɘɖɐɘɈ

ȶȱɂȧ 2.ɚ/3.ɚ

ȭȶ ȧɊɉɓɑɖɗɇɅ 2

ȭȶ ȧɊɉɓɑɖɗɇɅ 1

ȧɍɉɠ ɢɐɊɏɗɕɓɒɒɠɚ ɔɓɉɔɍɖɊɎ ɇ ȶȱɂȧ

ɂȴ-ȶȴ ðɔɓɉɔɍɖɡ ɉɓɐɋɒɓɖɗɒɓɈɓ ɐɍɛɅ

ɂȴ-ȳȧ ðɔɓɉɔɍɖɡ ȳȭȧ

ɂȴ-ȶȱɂȧ - ɔɓɉɔɍɖɡ ȶȱɂȧ



ViPNet EDI

˴͙ͪͨͭͦ΄͡Ό͘ ˿˸̏ˤ
˽ˢ˴ ViPNet Coordinator HW

 Failover

˴͙ͪͨͭͦ΄͡Ό͘ ͎͙ͦͪ͊ͤ͊͘ͼ͙͙
˽ˢ˴ ViPNet Coordinator HW

 Failover
̊͡Ό͘ ˣ͔͙ͦͨ͊ͫͤͦͫͭ͘                            

˽ˢ˴ ViPNet EDI SOAP Gate 3            

˽ͦ͡Έ͍͔͙ͦ͊ͭ͘͡ 
͎͙ͦͪ͊ͤ͊͘ͼ͙͙

ˮ͔͔ͤͭͪͤͭ
˿˸̏ˤ 3

˴͙ͪͨͭͦ΄͡Ό͘ ˿˸̏ˤ
˽ˢ˴ ViPNet Coordinator HW

 Failover

˻͋ͦͤ͊͘;͔͙ͤΎ ͙ ͫͦͪ͊͟΅͔͙ͤΎ:

˭͊΄͙ͺ͍ͪͦ͊ͤͤ·͚ ͭͪ͊ͺ͙͟

˹͔͊͘΄͙ͺ͍ͪͦ͊ͤͤ·͚ (ͦͭͪ͟·ͭ·͚) ͭ ͪ͊ͺ͙͟

ˢ˾˸ ˥͎ͦͫͯͫͯ͡
 ˽ ˴ ViPNet EDI Client G2G 3            

Áˤ·͔͙͔ͨͦͤͤ͡ ͍͔ͫͻ ͔͍͙͚ͭͪ͋ͦ͊ͤ ˽͙ͪ͊͊͘͟ 
ЅнмлΣ ͍ ͭͦͣ ;͙͔ͫ͡ ͔͍͙͔ͭͪ͋ͦ͊ͤ ͨͦ 
͊͘΅͙͔ͭ ͍͔ͫͻ ͍͊ͤ͊ͦ͟͡ ͍ͫΎ͙͘Σ 
͍·ͻͦ͒Ύ΅͙ͻ ͊͘ ͔͔ͨͪ͒͡· 
͙͔ͦͤͭͪͦͪͯͣ͟͡·ͻ ͦͤ͘ ͯ;͙͍͊ͫͭͤͦ͟ 
͍͙͔͚͍͙͊ͣͦ͒ͫͭ͘ΎΣ ͫ ͨͦͣͦ΅ΈΌ 
͔͙ͫͪͭͺ͙ͼ͙͍ͪͦ͊ͤͤ·ͻ ͔͍ͫͪ͒ͫͭ 
͙͎ͪͨͭͦͪ͊͟ͺ͙;͔͚ͫͦ͟ ͊͘΅͙ͭ· 
͙ͤͺͦͪͣ͊ͼ͙͙ ό˿˴˭ˮύ ͊ͫͫ͊͟͡ ͔ͤ ͙͔ͤ͗ 
˴˿˭ 

Á˴͙ͪͨͭͦ΄͡Ό͘· ˻ˢ˻ ζˮͤͺ͔ͦ́˴˿η 
͍͔͔ͤͫͤ· ͍ ͔͔ͨͪ;͔ͤΈ 
͔͔͍͎ͪͦͣͤ͒ͦ͊ͤͤͦͦ͟ 
͙͎ͪͨͭͦͪ͊͟ͺ͙;͔͎ͫͦͦ͟ ͍͙ͦ͋ͦͪͯ͒ͦ͊ͤΎ 
͒͡Ύ ͊͘΅͙ͭ· ͨͦ͒͟͡Ό;͔͙ͤΎ ͟ ˿˸̏ˤ

Á˽ͦͤͦͫͭ͡ΈΌ ͍͔͍͔ͫͦͦͭͭͫͭͯͭ 
ζ˸͔͙ͭͦ͒;͔͙ͫͣ͟ ͔͔ͪͦͣͤ͒͊͟ͼ͙Ύͣ ͨͦ 
͔ͪ͊ͪ͊͋ͦͭ͘͟ Ή͔ͭͪͦͤͤ͟͡·ͻ ͔͍͙͍ͫͪͫͦ ͙ 
͙͔͔͙ͨͪͣͤͤΌ ͔ͭͻ͎͙͙ͤͦͦ͡ Ή͔͚ͭͪͦͤͤͦ͟͡ 
͙͙ͨͦ͒ͨͫ ͙ͨͪ ͔͍͔͍͔ͣ͗͒ͦͣͫͭͤͤͦͣ 
Ή͔ͭͪͦͤͤͦͣ͟͡ ͍͙͔͚͍͙͙͊ͣͦ͒ͫͭ͘ оΦͻͻη

˾͔΄͔͙͔ͤViPNet EDI G2G ͫ ͍͔ͦͣͫͭͤͦ ͫ ±ƛtbŜǘ Coordinator͙ ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͒͡Ύ ͔͙ͨͦͫͭͪͦͤΎ ͙ͤͺͪ͊ͫͭͪͯͭͯͪ͟· ͨͦ 
͔͔ͨͪ͒͊;͔ ͍͊ͨͪͦͫͦ͘ ͨͦ ͨͪͦͭͦͦͯ͟͡ {h!t ͍ ˿˸̏ˤ ͫ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤͣ͘ ͙͍ͨͪͦͦ͘͡Έ͚ͤͦ ͔͔͙ͭͦͣͣͯͤ͊͟͟͡ͼ͙͚ͦͤͤͦ 
͙ͤͺͪ͊ͫͭͪͯͭͯͪ͟· Ltςͫ ͔͔͚ͭ ͍ ͍͔͍͙͙ͫͦͦͭͭͫͭ ͫ ͔͙ͣͭͦ͒;͔͙͙ͫͣ͟ ͔͔ͪͦͣͤ͒͊͟ͼ͙Ύ͙ͣ ͨͦ ͔ͪ͊͋ͦͭ ͫͦ ˿˸̏ˤΦ



ViPNet EDI

˽ˢ˴ ViPNet EDI SoapGate 3 
(ViPNet ̏ ˨˻ ̊͡Ό͘ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ 3)

˿˴˭ˮ ˴˿оΣ ̏˽ ˴˿о
ό͙͔͙ͫͨͦͤͤ͡Ύ SG1000, SG2000)

˿͔͙ͪͭͺ͙͊ͭ͟ ͍͔͍͙ͫͦͦͭͭͫͭΎ ̅˿ˣ ˾͙͙ͦͫͫ 
Ѕ˿̅κмнп-3340, 

͔͚͍͔͒ͫͭͯͭ ͒ͦ нуΦлнΦнлнм

˽˴ ViPNet EDI Client G2G 3 
(ViPNet ̏ ˨˻ ˢ˾˸ ˥͎ͦͫͯͫͯ͡ 3)

˿˴˭ˮ ˴˿ оΣ ̏˽ ˴˿о ό˻˿ Windows)
˻˿ Linux όͫͦͪͦ͟ ͍ ͔ͨͪͦ͒͊͗ύ

˿͔͙ͪͭͺ͙͊ͭ͟ ͍͔͍͙ͫͦͦͭͭͫͭΎ ̅˿ˣ ˾͙͙ͦͫͫ 
Ѕ˿̅κмнп-3341, 

͔͚͍͔͒ͫͭͯͭ ͒ͦ омΦмнΦнлнл

ˮ͔͎ͤͭͪ͊ͼ͙Ύ ͫ ˩˽˥̂ ό͍ ͭΦ;ͨ͡ ͊ͭͤ·͔ ͎͙ͯͫͯ͡ύΣ ˩˿ˮˢΣ̅˥ˮ˿ ˨˻Σ ˩˥˾˹Σ ˥ˢ˿ ζ͍͔͙͔̂ͨͪ͊ͤ͡η ͙ ͒ͪΦ

˽͔ͦ͒͒ͪ͗͊͟ ͍͙͔͚͍͙͊ͣͦ͒ͫͭ͘Ύ ͫ ˿˸̏ˤ нΦͻͻ ͙ ˿˸̏ˤ оΦͻͻ ͍ ͍͔͍͙͙ͫͦͦͭͭͫͭ 
ͫ ˸͔͙ͭͦ͒;͔͙͙ͫͣ͟ ͔͔ͪͦͣͤ͒͊͟ͼ͙Ύ͙ͣ ͨͦ ͔ͪ͊͋ͦͭ ͫ ˿˸̏ˤ

˹͙͊͡;͙͔ ͪ͊ͪ͊͋ͦͭ͊ͤͤ͘·ͻ ͔͍͊͒͊ͨͭͪͦ ͒͡Ύ ͋·͎ͫͭͪͦͦ ͨͦ͒͟͡Ό;͔͙ͤΎ ͍ ͊͟;͔͍͔ͫͭ ͔͙͔ͨͦͭͪ͋ͭ͡Ύ ͟ 
͙͔͔ͤ͊͋ͦ͡ ͍͔͍ͦͫͭͪ͋ͦ͊ͤͤ·ͣ ͔͍͙ͫͪͫ͊ͣ ͙ ͍͙͒͊ͣ ͍͔͔͙͚ͫ͒ͤ ͍͔͍͒ͦͣͫͭΥ ̅˹˿Σ ˸ˤ˨Σ ˴͊ͤ͊͘;͔͚͍ͫͭͦ 

ό˥ˮ˿ ˥˸˽ύΣ ˾͔͔ͦͫͪͫͭͪ ͙ ͨͪͦ;͙͔Φ

ȹɓɕɑɍɕɓɇɅɒɍɊ ɍ ɔɕɓɇɊɕɏɅ ɂȴ ɇ ɖɓɓɗɇɊɗɖɗɇɍɍ ɖ Ȩȳȶȷ ȵ 34.10-2001/2012

˭͔͎͙͙͍͊ͪͫͭͪͪͦ͊ͤ ͍ ˾͔͔͔ͫͭͪ ͙͚͎ͪͦͫͫͫͦͦ͟ ˽˻



ViPNet PKI

ViPNet PKI ðɐɍɒɊɎɏɅ ɔɕɓɉɘɏɗɓɇ ViPNet, ɔɕɊɉɒɅɌɒɅɜɊɒɒɠɚ 
ɉɐɤ ɓɕɈɅɒɍɌɅɛɍɍ ɍɒəɕɅɖɗɕɘɏɗɘɕɠ ɓɗɏɕɠɗɠɚ ɏɐɣɜɊɎ (PKI). 

͍͔̂͒ͦͫͭͦͪΎΌ΅͙͚ 
ͼ͔ͤͭͪ

ωViPNet
͍͔̂͒ͦͫͭͦͪΎΌ΅͙͚ 
ͼ͔ͤͭͪ пό͍͔͙ͪͫΎ пΦсύ

˴͙͔͙͔ͤͭͫ͟͡ 
͔ͦͣͨͦͤͤͭ͟·

ωViPNet CSP 4.2

ωViPNet PKI Client

˿͔͍͔ͪͪͤ·͔ 
͔ͦͣͨͦͤͤͭ͟·

ωViPNetHSM

ωViPNetPKI Service

ωViPNetTLS Gateway



ȸɉɓɖɗɓɇɊɕɤɣɞɍɎ ɛɊɒɗɕ

ȶɓɖɗɅɇ: Administrator, 

Registration Point, CA 

Informing, Publication 

Service

ȶɕɊɉɖɗɇɓ ɂȴ: ViPNet 

CSP 4.2

ȶɕɊɉɖɗɇɓ ȸȻ ɏɐɅɖɖɅ 

ȯȶ2/ȯȶ3 (ɖɊɕɗɍəɍɏɅɗ ɓɗ 

25.10.18 ɴȶȹ/118-3510 )

ȬɅɕɊɈɍɖɗɕɍɕɓɇɅɒ ɇ ȵɊɊɖɗɕɊ 

ɕɓɖɖɍɎɖɏɓɈɓ ȴȳ

ȴȯ ViPNet ȸȻ 4 

(ɇɊɕɖɍɤ 4.6)



ViPNet PKIClient

˭͊΅͙ͭ͊ 
ͺ͚͍͊ͦ͡

˭͊΅͙ͭ͊ 
͒͊ͤͤ·ͻ ͙͘ 
͡Ό͋·ͻ 
͔͍͋ͪ͊ͯͪͦ͘

˸͔͔͔ͤ͒͗ͪ 
͔͙ͫͪͭͺ͙͍͊ͭͦ͟

TLS Client

˻͍͔͙͔͋ͤͦͤ͡ 
͙͍ͫͨͫͦ͟ 
͍ͦͭͦ͊ͤͤ͘·ͻ 
͔͙ͫͪͭͺ͙͍͊ͭͦ͟

Á ȸɒɍɇɊɕɖɅɐɡɒɠɎ ɏɐɍɊɒɗ ɉɐɤ 
ɕɅɆɓɗɠ ɇ ɍɒəɕɅɖɗɕɘɏɗɘɕɊ 
ɓɗɏɕɠɗɠɚ ɏɐɣɜɊɎ

Á ȴɕɓɖɗɓɎ ɍ ɘɉɓɆɒɠɎ

Á ȬɅɕɊɈɍɖɗɕɍɕɓɇɅɒ ɇ ȵɊɊɖɗɕɊ 
ɕɓɖɖɍɎɖɏɓɈɓ ȴȳ

Á ȶɊɕɗɍəɍɛɍɕɓɇɅɒ ȹȶȦ ȵɓɖɖɍɍ



ViPNet PKIClient:
əɘɒɏɛɍɓɒɅɐɡɒɠɊ ɇɓɌɑɓɋɒɓɖɗɍ

Á ȨɊɒɊɕɅɛɍɤ ɏɐɣɜɊɎ ɂȴ ɇ ɖɓɓɗɇɊɗɖɗɇɍɍ ɖ Ȩȳȶȷ ȵ 

34.10-2001/2012

Á ȹɓɕɑɍɕɓɇɅɒɍɊ ɍ ɔɕɓɇɊɕɏɅ ɂȴ ɇ ɖɓɓɗɇɊɗɖɗɇɍɍ 

ɖ Ȩȳȶȷ ȵ 34.10-2001/2012.

Á ȴɓɉɉɊɕɋɏɅ ɇɓɖɗɕɊɆɓɇɅɒɒɠɚ əɓɕɑɅɗɓɇ ɂȴ.

Á ȴɓɉɉɊɕɋɏɅ ɑɊɗɓɏ ɇɕɊɑɊɒɍ.

Á ȴɓɉɉɊɕɋɏɅ ɔɕɓɗɓɏɓɐɅ TLS v. 1.0, 1.1, 1.2.

Á ȽɍəɕɓɇɅɒɍɊ, ɍɑɍɗɓɌɅɞɍɗɅɉɅɒɒɠɚ ɇ 

ɖɓɓɗɇɊɗɖɗɇɍɍ ɖ Ȩȳȶȷ 28147-89.



ViPNet PKIClient:
ɔɓɉɉɊɕɋɍɇɅɊɑɠɊ ȳȶ

Windows 
(ͨͦͯ͡;͔ͤ 
͔͙ͫͪͭͺ͙͊ͭ͟Σ 
˴˿м-˴˿о)

Linux 
(ͨͦͯ͡;͔ͤ 
͔͙ͫͪͭͺ͙͊ͭ͟Σ 
˴˿оͤ͊  ˻˿ 
Astra Linux
SE)

Android, iOS 
(͍͔͔͒ͭͫΎ 
ͪ͊ͪ͊͋ͦͭ͊͘͟)

MacOS
(͍͔͔͒ͭͫΎ 
ͪ͊ͪ͊͋ͦͭ͊͘͟ύ

Sailfish
Mobile OS 
RUS (͟  ͦͤ͟ͼͯ 
нлмф ͎ͦ͒͊)



ViPNet TLS Gateway

01

ȽɐɣɌ ɆɊɌɓɔɅɖɒɓɖɗɍ, 

ɓɆɊɖɔɊɜɍɇɅɣɞɍɎ ɌɅɞɍɗɘ 

ɏɅɒɅɐɓɇ ɔɓ ɔɕɓɗɓɏɓɐɘ TLS ɖ 

ɍɖɔɓɐɡɌɓɇɅɒɍɊɑ ɅɐɈɓɕɍɗɑɓɇ 

Ȩȳȶȷ

02

Ȩȳȶȷ ȵ 34.10-2001/2012,      

Ȩȳȶȷ ȵ 34.11-94/2012,          

Ȩȳȶȷ 28147-89

03

ȴɓɉɉɊɕɋɏɅ ɖɊɕɗɍəɍɏɅɗɓɇ, 

ɍɌɉɅɒɒɠɚ ɕɅɌɒɠɑɍ ȸȻ,   

ɇ ɗ.ɜ. ɅɏɏɕɊɉɍɗɓɇɅɒɒɠɑɍ

04

ȵɅɌɒɠɊ ɖɚɊɑɠ 

ɅɘɗɊɒɗɍəɍɏɅɛɍɍ ɉɐɤ 

ɌɅɞɍɞɅɊɑɠɚ ɕɊɖɘɕɖɓɇ

05
ȴɓɉɉɊɕɋɏɅ ɔɓɐɍɗɍɏ 

ɕɅɌɈɕɅɒɍɜɊɒɍɤ 

ɉɓɖɗɘɔɅ

06
ȶɊɕɗɍəɍɛɍɕɓɇɅɒ ȹȶȦ ȵɓɖɖɍɍ ɏɅɏ 

ȶȯȬȭ ȯȶ3 ɍ ȯȶ1, 

ɇɒɊɖɊɒ ɇ ȵɊɊɖɗɕ ɕɓɖɖɍɎɖɏɓɈɓ ȴȳ



ViPNet TLS Gateway



ViPNet TLS Gateway

˹͍͙͔͊͊ͤ͘ ͙͔͙ͫͨͦͤͤ͡Ύ TLS VA TLS 500 TLS 1000 TLS 5000

˽͔͔ͪ͒͡Έͤ͊Ύ ͨͪͦͨͯͫͤ͊͟Ύ 
ͫͨͦͫͦ͋ͤͦͫͭΈ ͍͔͙͔ͪ͗ͣ 
͎ͦ͋ͪ͊ͭͤͦͦ I¢¢t{-͙ͨͪͦͫ͟ 
ό˸͙͋ͭκͫύ 

͍͙͙͊ͫͭ͘ ͦͭ 
ͻ͔͙͙͊ͪ͊ͭͪͫͭ͟͟ 
͎͊ͨͨ͊ͪ͊ͭͤͦͦ 
͔͔ͦ͋ͫͨ;͔͙ͤΎ 

͒ͦ олл ͒ ͦ 750 ͒ͦ нфлл 

˸͙͊ͫͣ͊͟͡Έ͔ͤͦ ;͙ͫͦ͡ 
͍͔͔ͦ͒ͤͦͪͣͤͤ·ͻ ͔͙͔͙͚ͫͦ͒ͤͤ 
͍ͪ ͔͙͔͗ͣ ͎ͦ͋ͪ͊ͭͤͦͦ I¢¢t{-
͙ͨͪͦͫ͟ 

͍͙͙͊ͫͭ͘ ͦͭ 
ͻ͔͙͙͊ͪ͊ͭͪͫͭ͟͟ 
͎͊ͨͨ͊ͪ͊ͭͤͦͦ 
͔͔ͦ͋ͫͨ;͔͙ͤΎ 

͒ͦ птлл ͒ͦ  уфлл ͒ͦ  нуллл 

˸͙͊ͫͣ͊͟͡Έ͔ͤͦ ;͙ͫͦ͡ 
͍͔ͤ΄͙ͤͻ ͙͔͍ͤͭͦ͟͡ 
ό͔͙ͫͪͭͺ͙͍͊ͭͦ͟ύ 

͔͔ͦͨͪ͒͡Ύ͔ͭͫΎ 
͙͡ͼ͔͙͔͚ͤ͘ 

͒ͦ оллл ͒ͦ  рллл ͒ͦ  нлллл 



ViPNet HSM

01

ȴɕɓɈɕɅɑɑɒɓ-ɅɔɔɅɕɅɗɒɠɎ 

ɑɓɉɘɐɡ 

(HSM ðHardware Secure 

Module )

02

ȧɠɔɓɐɒɊɒɍɊ 

ɏɕɍɔɗɓɈɕɅəɍɜɊɖɏɍɚ ɓɔɊɕɅɛɍɎ 

ɔɓ ɌɅɔɕɓɖɅɑ ɕɅɌɐɍɜɒɠɚ 

ɖɊɕɇɍɖɓɇ (èɆɓɐɡɝɓɎ ɗɓɏɊɒé)

03ȴɓɇɠɝɊɒɒɠɊ ɑɊɕɠ 

ɆɊɌɓɔɅɖɒɓɖɗɍ
04 ȴɓɉɉɊɕɋɏɅ Ȩȳȶȷ ȵ 34.10-

2001 ɍ Ȩȳȶȷ ȵ 34.10-2012

05ȭɒɗɊɕəɊɎɖ ɉɐɤ 

ɇɖɗɕɅɍɇɅɒɍɤ ðPKCS#11, 

ɔɕɊɉɓɖɗɅɇɐɤɊɗɖɤ SDKɉɐɤ 

ɕɅɌɕɅɆɓɗɜɍɏɓɇ

06 ȶȯȬȭ ɏɐɅɖɖɅ ȯȧ, 

cɕɊɉɖɗɇɓɂȴ ɏɐɅɖɖɅ ȯȧ2, 

ɌɅɕɊɈɍɖɗɕɍɕɓɇɅɒ ɇ 

ȵɊɊɖɗɕɊ ɕɓɖɖɍɎɖɏɓɈɓ ȴȳ



ViPNet PKI Service: 
ɒɅɌɒɅɜɊɒɍɊ

ViPNet PKI Service ðɖɊɕɇɊɕ 

ɔɓɉɔɍɖɍ, ɓɆɊɖɔɊɜɍɇɅɣɞɍɎ 

ɇɠɔɓɐɒɊɒɍɊ ɖɐɊɉɘɣɞɍɚ 

ɓɖɒɓɇɒɠɚ əɘɒɏɛɍɎ:

ÁɈɊɒɊɕɅɛɍɍ ɍ 

ɛɊɒɗɕɅɐɍɌɓɇɅɒɒɓɈɓ 

ɚɕɅɒɊɒɍɤ ɏɐɣɜɊɎ ɂȴ;

ÁəɓɕɑɍɕɓɇɅɒɍɤ ɍ ɔɕɓɇɊɕɏɍ 

ɂȴ.



ViPNet PKI Service: 
əɘɒɏɛɍɓɒɅɐɡɒɠɊ ɇɓɌɑɓɋɒɓɖɗɍ

Á ȨɊɒɊɕɅɛɍɤ ɏɐɣɜɊɎ, əɓɕɑɍɕɓɇɅɒɍɊ ɍ ɔɕɓɇɊɕɏɅ ɂȴ ɇ 

ɖɓɓɗɇɊɗɖɗɇɍɍ ɖ Ȩȳȶȷ ȵ 34.10-2001/2012

Á ȴɓɉɉɊɕɋɏɅ ɇɓɖɗɕɊɆɓɇɅɒɒɠɚ əɓɕɑɅɗɓɇ ɂȴ.

Á ȽɍəɕɓɇɅɒɍɊ ɇ ɖɓɓɗɇɊɗɖɗɇɍɍ ɖ Ȩȳȶȷ 28147-89.

Á ȴɓɉɉɊɕɋɏɅ ȸȻ: ViPNet ȸȻ ɍ ȯɕɍɔɗɓȴȵȳȸȻ 2.0.

Á ȴɓɉɉɊɕɋɏɅ ɔɕɓɗɓɏɓɐɓɇ TSPɍ OCSP.

Á ȳɆɒɓɇɐɊɒɍɊ ȶȳȶ (CRL) ɇ ɅɇɗɓɑɅɗɍɜɊɖɏɓɑ ɕɊɋɍɑɊ.

Á ȧɓɌɑɓɋɒɓɖɗɡ ɇɖɗɕɅɍɇɅɒɍɤ ɇ ɍɒəɓɕɑɅɛɍɓɒɒɠɊ 

ɖɍɖɗɊɑɠ (REST API).


